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McAfee Endpoint Security 10

Nové feseni spolecnosti McAfee Endpoint Security 10 prinasi kompletné prepracovany a optimalizovany anti-malware
engine ,AMCore" (NextGeneration anti-malware engine), ktery nezateZuje
uzivatele skenovanim celého disku a ktery ma rozsirené funkce firewallu a

Context and

ochrany webového provozu, To vse je sjednoceno pod GUI, které je pripravené roputaion [ Bultn fase

aware

i pro dotykové displeje. Reseni umoZiiuje spolecny reporting v ePO konzoli
(pfistup ,,on-premise" nebo cloud) s moznosti napojeni na Threat Intelligence
Exchange a dalsi pfidavné moduly. Migrace z pidvodnich produktd pro endpointy ttigent st J - Adarive Ferontance
Jje diky pripravenému migracnimu néstroji otazkou nékolika minut, e

endpoint Security Moduly V$e prehledné na jednom misté

McAfee  Endpoint  Security ma centralizovany

e Threat Prevention modul - zahrnuje nékolik , vy ;
v, , cvar s s . management, ktery umoznuje celkovou spravu

pokrocilych funkci na zjistovani skod’ll\'/eho mallwa,re. zjediné konzole (moznost sprévy on-premise nebo
Funguje jako obrana proti vznikajicim a cilenym cloud).
l:ltOklt:Im. Je tO néStupce V|russcan Enterpnse (VSE). Inteligentni ochrana

e Web Control modul - zabrafiuje uzivateldm Spolupracuje a sdili informace (souborovy hash, URL,...)
navitévovat nebezpetné nebo  nedCvéryhodné s dalSimi zafizenimi v reainém Case, coZ vede k rychlejsi
internetové stranky. Prostfednictvim Web Filtering identifikaci podezreleho chovani a ‘umoznuje lepsi

koordinaci obrany (ochrana pred cilenymi Utoky a zero-
day hrozbami).
Silny a efektivni vykon

kategorizuje webové stranky na lokalni Grovni. Jedna
se 0 nastupce Site Advisor Enterprise (SAE).

e Firewall modul — Monitoruje veSkerou komunikaci. Zvy&uje vykon optimalizovanym skenovanim (zamé&tuje
Zastavuje Skodlivy pfichozi nebo odchozi sit'ovy se na podezfelé procesy a divéryhodné procesy
provoz. Obsahuje Stateful Firewall, Adaptive Mode a neprochazi), aktualizacemi a maximalizaci vykonu CPU.
DNS Blocking. Security Framework

e PFidavné moduly -  volitelné rozsiteni Eliminuje redundanci v podobé duplicitnich technologii

a mnozstvi feSeni pro spravu. Umoziuje napojit
pridavna feseni (napr. McAfee TIE, MAR, GTI) a zvysit
tim zabezpeceni. Pro komunikaci vyuziva Data
Exchange Layer (DXL).

bezpecnostnich nastrojd

Spolecna architektura

Spolecna architektura umoznuje efektivni spolupraci vSech modulll, coZ vede k zvySeni bezpecCnosti zabezpeceni,
napf. po stazeni né&jakého souboru odesle Web Control hash souboru Threat Prevention, ktery okamzité spusti jeho
provérovani. Na zakladé vysledkd této kontroly jsou provedeny nezbytné kroky. V McAfee ePolicy Orchestrator (ePO)
Ize nastavit poZadovanou Uroven citlivosti Global Threat Intelligence.

Endpoint Security 10 Client

Security Management

McAfee ePO™ Agent Client Ul Saa$S Endpoint Connector

Firewall Threat Prevention Web Control

Stateful Firewall On-Access Scanner On-Demand Scanner Site Ratings

Adaptive Mode Access Protection Exploit Protection Site Categorization

DNS Blocking Right Click Scan Browser Plugin

Dynamic Application Containment (DAC) \ /
DAC nabizi ochranu pred ransomware, greyware a ,patient-zero" hrozbadm tim, ze ( piiictsinoliectice) )
bezpetné zkouma chovani a obsah aplikace tak, Ze spusti podeziely bindrni kéd v | DAT )
uzavieném prostiedi (aby nedoSlo k nakaze celé sité) a snazi se vysledovat, jaké ( GTl )
akce se dana aplikace snazi provést. Pokud jde o nezavadnou aplikaci, povoli ji. ([ TEMash+cem+ad |
Pokud ne, aplikaci zakaZze a predejde tim Sifeni nakazy dale. Neznamym aplikacim, ( Real Protect - Static ]
kterym umozni spusténi, omezi akce, které mlze provadét. DAC umoznuje [ Dynamic App Containment |
sledovat vlastnosti a chovani souboru i bez nutnosti vyuziti sandboxu, ¢i nutnosti T —
pripojeni ke cloudu. DAC je soucasti Threat Prevention modulu. ‘—v—]
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Real Protect

Jedna se o real-time technologii pro detekci hrozeb,
kterd monitoruje podezrelé cinnosti na koncovych
zafizenich na zakladé chovani. Real-Protect vyuZiva
strojové uceni pro automatickou klasifikaci na
zakladé chovani (v cloudu) a vyuziva ji pro detekci
»zero-day" hrozeb. Dokdze objevit malware i
detekovat Skodlivou aktivitu a zablokovat ji nebo
umistit do karantény. Klasifikace od Real Protect
mlze byt vyuZita k vytvoreni ukazatele Gtoky (IoA)
nebo indikator kompromisu (IoC). Real Protect je
soucasti Threat Prevention modulu.

Konzole ePO v cloudu

ePO cloud je soucasti ENS 10 a umoznuje pripojit se
kdykoliv a kdekoliv, diky tomuto FeSeni se snizuji
provozni naklady. V pfipadé cloud fesSeni neni
zapotiebi mit viastni ePO server. Novy a prehlednéjsi
dashboard obsahuje vice relevantnich informaci.

ePO ePO Cloud Self-Managed

Endpoint Security 10.x Client

Firewall — kontrola provozu

Kontroluje pfichozi a odchozi provoz a na zakladé
reputace jej blokuje/povoluje. Firewall méa vylepSenou
ochranu (DEP, GBOP, Kevlar sigs., SMEP).

Web Control — webova ochrana

Hodnoti a kategorizuje webové stranky, monitoruje
aktivitu prohlizecd (plug-in) apod. Hodnoceni
bezpecnosti webové stranky zobrazuje jiz béhem on-
line prohlizeni a vyhledavani. Web Control umoziuje
spravci webu upozorfiovat a blokovat pfistup na
webové stranky na zakladé hodnoceni.

Threat Prevention — adaptivni skenovani
Zero-impact scan (skenovani s nulovym dopadem pro
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e Ochrana heslem proti nezadouci odinstalaci
e RozSifené loggovani, reporting a hlaseni

udalosti
e Migracéni asistent — pomaha s prenosem dat
z VSE 8.8
V3 DAT

V3 DAT obsahuje novou strukturu, kterda je
kompatibilni s produkty AMCore-based. V3 DAT je
mensi nez V2 DAT (priblizné 30MB, komprimované) a
Ize ho spravovat, nasadit a aktualizovat pres ePO. V3
DAT je kompatibilni s extra .DAT a je fizen stejnym
zpdsobem jako V2 DAT.

McAfee Active Response (MAR)

MAR v kombinaci s Threat Inteligence Exchange vytvori
vykonny nastroj v boji proti bezpe¢nostnim incidentd.
,Discover" — definuje nepretrzity sbér dat zalozeny na
moznosti vyhledavat a analyzovat systémova data.

.Detect" — sleduje a zachycuje udalosti, soubory a
systémové zmény. Udaje jsou nasledné odeslany k forenzni
analyze a zpracovany.

,Respond" — pfijima okamzitad upozornéni, takze se dokaze
prizplsobit zménam Utocnych metodik.

Jako soucast integrované bezpecnostni architektury nabizi
nepretrzity a automatizovany dohled nad koncovymi
stanicemi.

Klicové funkce Active Response:

e Vyhledavani a vizualizace systémovych dat

e Neustdlé sledovani kritickych udalosti a veskerych
zmén pomoci jedné sady prikazl

e Pfednastavené a pfizpUsobitelné akce pfi spusténi

e  Kompatibilni s McAfee ePO — vyuziti jediné konzole
pro fizeni a sledovani bezpecnosti.

e Vynuceni konzistentnich politk - zavadéni
celopodnikovych politik

Threat Intelligence Exchange (TIE)

Pridavny modul, ktery zvySuje ochranu koncovych stanic
pomoci  adaptivni  prevence  hrozeb.  Predstavuje
centralizovanou a optimalizovanou detekci hrozeb diky
databazi, kterd kombinuje data z vice informacnich zdrojt
vCetné feSeni tretich stran.

koncového uZivatele) vyuZiva inteligentni skenovani, Data Exchange
napf. skenuje jen ty soubory, které vyhodnoti, Ze maji e e cosystem Layer
Y 4 7 : b4 cloud-based countermeasures Ultra-fast persistent
byt skenovany, a ohodnoti je  stupném and Iallgance bidirectional
dbvéryhodnosti. Scan je provadén pouze v ,klidovém messaging fabric
stavu" daného zafizeni (skenovani probiha, kdyz Cegtéaliztedt"isib‘“tv
V. . . G . v an ontro
uzivatel nepracuje). Klidovy stav je urcen Incident response knoledgebse
monitorovanim ¢innosti disku. e
e Automatické skenovani stazenych soubor( e TiE Endpoims Addtonal
. , sy . ndpoint Module Module
e Variantni skenovani — full scan, quick scan, St e gt —® ®0
. . . ’ Inspection and protection Rep ed
Jright-click™ scan a nastavitelny scan \ || |
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